TREINAMENTO

_—

Nossa Solugao

O curso da Check Point auxilia sua equipe com o conhecimento necessario para utilizar, da forma mais
segura possivel, todas as solugdes oferecidas.

As certificacdes validam e demonstram o conhecimento com os produtos e a habilidade para
desenvolver, implementar e definir as estratégias de seguranca de sua empresa. Esta é a razdo pela
qual as certificacdes Check Point sdao as mais valorizadas no mercado, ano apds ano, com imediato
retorno do investimento.

A Valorizagao das Certificacoes

Ser aprovado nas provas de certificacdo demonstra a proficiéncia nos produtos Check Point, bem
como a capacidade de desenvolver, implementar e aplicar estratégias de seguranca para fortalecer e
expandir os seus negodcios. Para os profissionais, a certificacdo é uma étima maneira de obter o
reconhecimento de sua experiéncia e competéncia, ao mesmo tempo em que investe no seu
desenvolvimento profissional e na sua carreira em seguranga.

Treinamento em Seguranca Digital

A exceléncia em Seguranca Digital também esta presente nos treinamentos que oferecemos em
nossas proprias instalagdes ou in company.

A Compugraf é um Centro de Treinamento Autorizado Check Point, com instrutores certificados e
altamente qualificados para auxiliar na aprendizagem de todos os recursos oferecidos pelas solugdes.
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Check Point Security Administration R75 - CCSA SBICCSA

Duracao do Curso: 4 dias D oo M vooh

Descricao do Curso

Check Point Security Administrator fornece um entendimento dos conceitos basicos e
conhecimentos necessarios para configurar as Software Blades Check Point Security Gateway e
Security Management.

Durante este curso vocé ird configurar a politica de seguranca e aprender sobre gerenciamento
e monitoramento de uma rede de seguranca. Adicionalmente, vocé atualizara e configurara um
Security Gateway para implementar uma rede privada virtual para ambos usuarios remotos
internos e externos.

Quem deve realizar?

Pessoas técnicas que suportam, instalam, implementam ou administram as Software Blades
Check Point devem realizar este curso. Podemos citar os seguintes profissionais:

e Administradores de sistema

e Engenheiros de sistema

e Gerenciadores de seguranca

e Engenheiros de rede

e Qualguer um que busque a certificacao CCSA

Pré-requisitos:
Pessoas que pretendem realizar este curso devem ter conhecimentos de rede, servidores
Windows e/ou Linux, experiéncia com TCP/IP e Internet.

Topicos do curso:

e Introducao a Tecnologia Check Point

e Plataformas de implementacao

e Introducao a Politica de Seguranca

e Monitorando trafego e conexdes

e Usando o SmartUpdate

e Gerenciamento de usuarios e autenticagao
e |dentity Awareness

e Introducao a VPNs Check Point

Objetivos do curso incluem:

* Descrever a abordagem unificada da Check Point para gerenciamento de rede e os elementos
chave da arquitetura.

e Projetar um ambiente distribuido usando a rede detalhada na topologia do treinamento.
e Instalar o Security Gateway versao R75 em um ambiente distribuido usando a rede detalhada
na topologia do treinamento.
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e Fornecidas as especificacdes de rede, realizar um backup e restore na instalagao atual do gateway
através da linha de comando.

e Identificar arquivos criticos necessarios para remover ou realizar backup, importar e exportar
usuarios e grupos e adicionar ou apagar administradores através da linha de comando.

e Implementar gateways usando sysconfig e cpconfig através da linha de comando.
e Fornecidas a topologia de rede, criar e configurar objetos de rede, host e gateway.

e Verificar estabelecimento do SIC entre o Security Management Server e o Gateway utilizando o
SmartDashboard.

e Criar uma base de regras basica no SmartDashboard que inclui permissdes para usuarios adminis-
trativos, servigos externos e acesso externo da LAN.

e Configurar regras de NAT em web servers e gateways.
e Avaliar politicas existentes e otimizar as regras baseadas nos requerimentos atuais da corporacao.

* Manter o Security Management Server com backups agendados e versdes da politica para garantir
upgrades com o minimo tempo de indisponibilidade.

e Usar as consultas no SmartView Tracker para monitorar IPS e trafego comum da rede e realizar
troubleshooting dos eventos através dos dados do pacote.

e Usando os dados do pacote em uma determinada rede corporativa, gerar relatdrios, realizar
troubleshooting do sistema e de problemas de seguranca e garantir funcionamento da rede.

e Usando o SmartView Monitor, configurar alertas e contadores de trafego, ver o status de um Gate-
way, monitorar regras de atividades suspeitas, analisar atividade de tuneis VPN e monitorar usuarios
remotos baseados nos requerimentos corporativos.

e Monitorar gateways remotos usando o SmartUpdate para avaliar a necessidade de upgrades,
novas instalacdes, e modificagdes na licenca.

e Usar o SmartUpdate para aplicar pacotes de upgrade para um ou mais Security Gateways.
e Upgrade e anexo de liceng¢a de produtos usando o SmartUpdate.

e Gerenciar usuarios centralmente para garantir que apenas usuarios autenticados acessem segura-
mente a rede corporativa tanto local quanto remotamente.

e Gerenciar usuarios para acessar a LAN corporativa através da utilizacao de bases de dados exter-
nas.

e Usar o Identity Awareness para prover niveis de acesso granulares para recursos da rede.
e Adquirir informacao do usudrio usada pelo Security Gateway para controlar acesso.

e Definir papéis de acesso para uso em uma regra ldentity Awareness.

e Implementar Identity Awareness na politica de regras do Firewall.

e Configurar uma VPN site-to-site com pre-shared secret com sites parceiros.

e Configurar tuneis permanentes para acesso remoto para recursos corporativos.

e Configurar compartilhamento de tunel VPN, dada a diferenca entre host-based, subnet-based e
gateway-based tuneis.
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Exercicios de laboratorio incluem:

e Instalacdes distribuidas

e Instalacdao de Security Gateways de filial
e Ferramentas de linha de comando

e Construindo uma politica de segurancga
e Configurar uma DMZ

e Configurar NAT

e Monitorar com SmartView Tracker

e Client Authentication

e |dentity Awareness

* VPN site-to-site entre o gateway corporativo e filial
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CCSA

Informagdes da certificagao:

Este curso ajuda a preparar para o exame CCSA R75 #156-215.75 disponivel no centro de testes
VUE www.vue.com/checkpoint. Ele contém 90 questdes de multipla escolha e baseadas em
cenarios. A pontuacdao para passar é de 70% ou mais dentro de 120 minutos. O exame é
baseado em 80% no material de treinamento e 20% na experiéncia pratica com produtos Check
Point. Estudante devem ter pelo menos 6 meses de experiéncia com produtos Check Point
antes de realizar esta prova.

Check Point Security Expert R75
Duracao do Curso: 4 dias
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Descrigao do Curso

Check Point Security Expert € um curso avancado para os Security Gateway e Security
Management Servers Check Point.

E um curso de 4 dias que prové um treinamento hands-on para alcancar conhecimentos
avancados necessarios para gerenciar e realizar troubleshooting das Software Blades Check
Point R75 incluindo anadlises avancadas de firewall, gerenciamento de usuario, cluster, VPN e
acesso remoto. Durante este curso, os estudantes irdao realizar debugs nos processos de
firewall e otimizar performance de VPN.

Quem deve realizar?

Pessoas técnicas que suportam, instalam, implementam ou administram as Software Blades
Check Point devem realizar este curso. Podemos citar os seguintes profissionais:

e Administradores de sistema

e Engenheiros de sistema

e Gerenciadores de seguranca

e Engenheiros de rede

e Qualgquer um que busque a certificagao CCSE
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Pré-requisitos:

Pessoas que pretendem realizar este curso devem ter conhecimentos CCSA ou similar conceitos de
rede, servidores Windows e/ou Linux, experiéncia com TCP/IP e Internet.
Tépicos do curso:

e Firewall avancado

e Upgrade avancado

® Gerenciamento avancado de usuadrios

e Cluster avangado

e Aceleragao avancgada

e |PSec VPN avangado

e Acesso remoto

e Auditoria e relatdrios

Objetivos do curso incluem:

» Realizar debugs nos processos de firewall usando seu conhecimento da infraestrutura do Security
Gateway incluindo a cadeia de médulos, fluxo de pacotes e tabelas do kernel

e Realizar backup do Security Gateway e do Security Management Server usando as diferentes
ferramentas backup, snapshot e upgrade_export

e Upgrade e troubleshooting de um Security Management Server usando a migracao de base de dados
e Upgrade e troubleshooting de um ambiente de Security Gateway em cluster

e Configurar o SmartDirectory para incorporar as informagdes do usuario para autentica¢ao de servigos
na rede

e Gerenciar acesso de usuarios internos e externos a recursos para acesso remoto através de uma VPN
* Troubleshooting de problemas nos acessos de usudrios encontrados quando implementado o Identity
Awareness

e Construir, testar e realizar troubleshooting uma implementacao de Balanceamento de Carga
ClusterXL em uma rede corporativa

e Construir, testar e realizar troubleshooting de uma implementacao de Alta Disponibilidade ClusterXL
em uma rede corporativa

e Construir, testar e realizar troubleshooting de uma implementacao de Alta Disponibilidade de
Security Management Server em uma rede corporativa

e Configurar, manter e realizar troubleshooting de solu¢des SecureXL e CoreXL na rede corporativa para
garantir ganho de performance no firewall

e Realizar troubleshooting de uma VPN site-to-site em um gateway corporativo usando o IKEView, logs
de VPN e comandos de debug

e Otimizar performance VPN e disponibilidade através da utilizacdao das solugdes Link Selection e
Multiple Entry Point.

e Gerenciar e testar tuneis VPN corporativos para permitir melhor monitoracao e maior escalabilidade
com multiplos tuneis definidos em uma comunidade incluindo outros provedores de VPN.

e Criar definicdes de eventos ou usar existentes para gerar relatérios em um trafego de rede especifico
através do SmartReporter e SmartEvent com objetivo de prover conformidade com padrdes de
industria de gerenciamento da informacao

e Usar seu conhecimento na arquitetura SmartEvent e comunicacao de médulos, realizar
troubleshooting da geracao de relatdrios através de ferramentas

de linha de comando e debug de informagdes de arquivo
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Exercicios de laboratorio incluem:

e Upgrade para R75

e Migrar uma solucao de cluster

e \/PNs com certificados terceiros

e Configuracdes com Active Directory

e Acesso remoto com Endpoint Security VPN
e SmartEvent e SmartReporter

Informagdes da certificagao:

Este curso ajuda a preparar para o exame CCSE R75 #156-315.75 disponivel no centro de testes
VUE www.vue.com/checkpoint. Ele contém 90 questdes de multipla escolha e baseadas em
cenarios. A pontuacgao para passar é de 70% ou mais dentro de 120 minutos. O exame é baseado
em 80% no material de treinamento e 20% na experiéncia pratica com produtos Check Point.
Estudante devem ter pelo menos 6 meses de experiéncia com produtos Check Point antes de
realizar esta prova.
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Conhe¢a nossas outras linhas de produtos

As solugdes de Segurancga Digital da Compugraf auxiliam na protecdo do ambiente de rede corporativo através de servigos
especializados e produtos de seguranca lideres de mercado. Os servigos sao focados nas necessidades de cada empresa e executados
por profissionais experientes e capacitados para um correto planejamento da infra-estrutura de seguranca digital, instalacao,
customizagdo e integracao de produtos, analise de vulnerabilidades, desenvolvimento de politicas de segurancga e treinamentos volta
dos para a correta utilizagcdo e administracao de todo esse ambiente.

Os produtos sdo compostos por firewalls, appliances, redes privativas virtuais (VPN), alta-disponibilidade, QoS, detecg¢ao de intrusao
em redes e servidores, PKI, antivirus, filtros de conteldos, varreduras de vulnerabilidades, autenticacdo robusta e
geradores de relatdrios.

Mais do que sistemas telefonicos, a Compugraf oferece solugdes completas para Telefonia Corporativa adequadas as _—
necessidades dos usuarios: ﬂ

e Sistemas avancados de telefonia convencional e telefonia IP (TolP)
e Operacdao em rede com gerenciamento centralizado

e Call Center integrado

¢ AplicagGes para mesas de operagdes financeiras

e Ramal Digital Celular

¢ AplicagGes CTl integradas

Através de sua Rede Multiservicos de abrangéncia nacional e com acesso a mais de 60 paises, a Compugraf
oferece servigos capazes de suprir todas as suas necessidades atuais e futuras de comunicagao:

* Reducdo nos seus gastos com telecomunicagdes

e Atendimento pds-venda diferenciado

¢ Redugdo de investimentos e custos operacionais

e Previsibilidade de orgamento

e Disponibilidade e seguranca total

e Disponibilidade on-line de relatdérios de uso e performance via internet

A Compugraf utiliza uma tecnologia revolucionaria que imprime produtividade excepcional durante os
contatos com nossos agentes, especialmente treinados e capacitados para desenvolver operagdes
especificas de acordo com a necessidade do cliente:

e Monitoramento em tempo real pela internet
e Atendimento a cliente (SAC)

e Cadastramento e processamento de pedidos
e Televendas e agendamento

e Pesquisa e atualizagdo cadastral

As solugdes de software da Compugraf permitem aos seus clientes maximizar o retorno de
seus investimentos de Tl e focar suas agdes em seu core business.

Nosso portfélio é composto de solugdes inovadoras em desenvolvimento de sistemas e
atividades complementares como manutengao e integragao de aplicagdes de negocio,
construindo um ambiente menos complexo e de facil gestao. Nossa Fabrica de Software
utiliza metodologias aderentes a 1ISO 9001:2000 e CMMISE/SW, largamente reconhecidos
pelo mercado de software, onde os produtos que geramos sao controlados em todas as
fases do processo de construgdo. Algumas das areas que temos experiéncia destacada sao
tarifacdo telefonica, CTl, contact center, varejo, CRM, ERP, dentre outras.

Com a finalidade de capacitar profissionais nas areas de Seguranca Digital e
Telefonia Corporativa, a Compugraf coloca um moderno centro de treinamento
com os recursos mais avangados a disposi¢ao da sua empresa:

 Otimas instalagdes e laboratdrios totalmente equipados
¢ Excelente localizacdo
¢ Equipe de instrutores altamente qualificada

e Treinamentos In-Company Q
e Web Corner: acesso a internet para os alunos N
Compugraf

Solugdes Avangadas para Comunicagdo Empresarial j@ Fne
www.compu com.br ..II



