SEGURANCA DIGITAL

A Compugraf oferece solu¢cdes de seguranca baseadas nos fabricantes Check Point, Websense, RSA
Security, Blue Coat, McAfee, Algosec, BRToken e Access Layers, que sao os principais fornecedores
mundiais de produtos e solucdes de seguranca da informacao e sdao reconhecidos, por seus clientes e
pelos principais institutos de pesquisas, pela sua visao estratégica e exceléncia em seus produtos.
Possuimos o nivel mais elevado de parceria com estes fabricantes, conquistado ao longo dos mais de
16 anos de relacionamento. Além disso, estamos continuamente investindo em nossos profissionais,
investigando e avaliando novas tecnologias para que possamos oferecer sempre as melhores solugcdes
e servigos para vocé e a sua empresa.

Solugdes

Gerenciamento de Eventos e Informagdes de Seguranga (SIEM)

Gerenciamento dos riscos e protecdao dos ativos através dos logs gerados pelos dispositivos da rede,
detectando as ameacgas e eliminando em tempo real os problemas na infraestrutura de rede,
garantindo a estabilidade do ambiente, o cumprimento da politica de segurang¢a, das normas e
regulamentacdes vigentes, trazendo um rapido retorno do seu investimento.

RSA
® RSA enVision

Governanga, riscos e compliance (GRC)
Solugao que auxilia na definicao de politicas de seguranca consistentes, monitorando a conformidade,
conduzindo auditorias e documentando a aderéncia as normas e regulamentacdes.

RSA
e RSA Archer e GRC Solutions
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McAfee

* McAfee Total Protection for Compliance
e McAfee Vulnerability Manager

e McAfee Risk Advisor

Acesso Remoto (VPN IPSEC / SSL VPN)

Solucao de acesso remoto de funciondrios e parceiros com menor risco aos usuarios, baixo custo
administrativo e maior produtividade com a criagdo de uma rede privativa virtual (VPN), que
proporciona uma conexao criptografada com controle das possiveis ameacas instaladas no dispositivo
remoto, através de uma rede MPLS ou Internet com conexao ADSL ou 3G, para uma comunicagao
segura de dados, voz e imagens.

Check Point

e Check Point Endpoint Security with Remote Access
¢ Check Point Mobile Access Software Blade

¢ Check Point Abra

e Check Point IPSEC VPN Software Blade

e Check Point UTM-1 Edge

¢ Check Point Safe@ Office

¢ Check Point Connectra

Sistema de Prevenc¢do de Intrusos (IPS)

Capacidade de detectar e impedir proativamente um comportamento malicioso dentro da rede
corporativa, reconhecendo e eliminando os problemas potenciais antes que qualquer dano ocorra em
sua empresa.

Check Point
¢ Check Point IPS-1
¢ Check Point IPS Software Blade

McAfee
e McAfee Network Security
* McAfee Network Threat Response

Seguranca de Conteuido (Filtros de URL, Proxy, antimalwares)

Solugao de seguranca de conteudo com protecao em camadas, gerenciando de maneira proativa as
vulnerabilidades, prevenindo e eliminado os cddigos maliciosos, garantindo a execugdo da politica de
seguranca corporativa. Através de uma monitoracdao continua do acesso a Internet, auxilia na
protecao contra as ameacas das redes sociais e da Web 2.0.

Websense
* \Websense Web Security Gateway
* Websense Web Security

* Websense Web Filter AN
* Websense V-Series Appliances N‘
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Blue Coat McAfee

e Blue Coat ProxySG * McAfee Web Gateway

e Blue Coat ProxyAV e McAfee SmartFilter

e Blue Coat Web Filter * McAfee SaaS Web Protection
e Blue Coat ProxyClient

e Blue Coat Director

* Blue Coat Reporter

e Blue Coat CacheFlow

Seguranga de Perimetro (Firewalls / UTM)

Protecdao do perimetro da rede utilizando firewalls baseados na tecnologia Stateful Inspection, com
recursos integrados como sistemas de prevencao de intrusos, firewall de aplicacdes web, antivirus de
gateway, anti-spam, DLP, filtro de conteddo web e redes privativas virtuais (VPN).

Utilizando arquitetura de segurancga unificada com gerenciamento centralizado, vocé pode escolher a
plataforma desejada para instalacdo da solucdao, que pode ser desde servidores genéricos até

appliances dedicados de altissimas performance e confiabilidade.

Check Point Appliances High End
e Power-1 Series

e |AS Bladed Hardware

e |AS Appliances

e |P Appliances

Check Point Series 80 Appliance
e Series 80 Appliance

Check Point Management Appliance
e Smart-1 Appliances

e SmartEvent Appliances

Check Point Security Gateway Software Blades
e Firewall

e |PSEC VPN

e Mobile Access

e Application Control

e |PS

e DLP

e Web Security

e URL Filtering

e Antivirus & Anti-Malware

e Anti-Spam & E-mail Security

e Advanced Networking

e Acceleration & Clustering
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Check Point Appliances Unified
Threat Management

e UTM-1 Series

e UTM-1 Edge

e Safe@Office

Check Point Security Management
Software Blades

e Network Policy Management

e Endpoint Policy Management

e Logging & Status

e SmartWorkflow

e Monitoring

e Management Portal

e User Directory

e SmartProvisioning

e SmartReporter

e SmartEvent

e Multi-Domain Security Management
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Seguranga de Emails

Solugdo de seguranca de emails para bloqueio das ameagas como spam, phishing e malwares,
filtrando o trafego de entrada e saida, protegendo os dados corporativos. Pode ser instalada
localmente ou hospedada para utilizagao remota.

Websense
e \Websense E-mail Security
* \Websense Hosted E-mail Security

McAfee
e McAfee Email Gateway
e McAfee SaaS E-mail Protection

Controle de Acesso a Rede (NAC)

As solugdes de NAC garantem que computadores e notebooks que desejam se conectar a rede sejam
identificados e autorizados, verificando a atualizagao de patches, assinaturas de antivirus, aplicacdes
ativas, entre outros, assegurando que sejam tomadas medidas de quarentena, isolamento e
remediagao para os dispositivos comprometidos, sem a necessidade de se utilizar 802.1x e sem a
instalacao de agentes.

Access Layers
¢ Portnox

Check Point
e Check Point Endpoint Security

Protegao contra Vazamento de Informacgoes (DLP)

As solucdes de protecao contra vazamento de informacdes e perda de dados sao utilizadas tanto no
perimetro como dentro da rede corporativa. Estas solugdes localizam os dados importantes dentro da
rede, monitoram o fluxo das informacdes e protegem os dados baseados na politica de seguranca
definida por cada empresa.

Check Point DLP RSA Data Loss Prevention (DLP) Suite
e Software Blade e RSA DLP Datacenter
e DLP-1 e RSA DLP Network

e RSA DLP Endpoint
Websense Data Security Suite

e Data Monitor Blue Coat Data Loss Prevention

e Data Protect e DLP Network
e Data Discover

e Data Endpoint
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McAfee Data Loss Prevention

e McAfee Host Data Loss Prevention
e McAfee Network DLP Discover

e McAfee Network DLP Manager

¢ McAfee Network DLP Monitor

¢ McAfee Network DLP Prevent

* McAfee Device Control

Seguran¢a do Endpoint

Protege a propriedade intelectual armazenada nos desktops, laptops, PDAs, smartphones, pen drives
e outros dispositivos portateis, através de criptografia e controle de acesso, contra acessos nao
autorizados aos dados corporativos.

Check Point Endpoint Security McAfee

e Full Disk Encryption e McAfee Total Protection for Endpoint
e Media Encryption

e AntiMalware & Program Control

e Firewall & Compliance Check

* Remote Access VPN

e WebCheck

e Check Point Abra

e Pointsec Mobile

Autenticacao robusta

Permite manter o controle da autenticacdo e da identidade dos usuarios através de uma
administracdo centralizada e gerenciamento de senhas, utilizando servicos de diretérios, tokens OTP
e certificados digitais.

RSA SecurlD
e RSA Authentication Manager
e Hardware/Software Authenticators

BrToken

e SafeCORE Server
» SafeCORE API

* SafeSIGNATURE
e SafeMOBILE

e SafeCARD

Virtualizacao

Solugdes de seguranca para ambientes virtualizados ou solugdes de firewalls e sistemas de prevencao
de intrusos virtuais, diminuindo a complexidade do gerenciamento e facilitando a implantacao de
novos servigos de forma segura.
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Andlise de risco de firewalls e roteadores

Solugdes de analise e gerenciamento de riscos para firewalls e roteadores que auxiliam na automacao
de processos de avaliacdo das politicas de seguranca, auditorias e geréncia de mudancas, mantendo
os dispositivos corretamente configurados.

Algosec
e AlgoSec Firewall Analyzer

Sistema de geréncia de mudangas para regras de firewalls e roteadores
Solugdao para automacao da mudanca de regras de firewalls e roteadores, desde a abertura do
chamado, auditoria, validacdao da mudanca, até a conclusdo do chamado.

Algosec
¢ AlgoSec FireFlow

Inteligéncia da Rede e de seus Usuarios

Solucao que auxilia no conhecimento dos ativos da rede, do trafego, seus protocolos, usuarios e as
anormalidades comportamentais da rede, capturando e analisando o trafego da rede, buscando os
riscos existentes ao ambiente e verificando a adequacao as regulamentacdes governamentais e a
politica de seguranca corporativa.

Blue Coat

* Blue Coat PacketShaper

e Blue Coat IntelligenceCenter
e Blue Coat PolicyCenter

McAfee
e McAfee Network Threat Behavior Analysis
e McAfee Network User Behavior Analysis

Servigos

Nossos servicos sao executados por profissionais experientes com as principais certificagdes do
mercado de segurancga e estamos preparados para as novas regulamenta¢des e normas do mercado,
como 1S027001, SOX, PCI, HIPAA, Cobit, ITIL, NIST, entre outras.

Gestao de Projetos de Segurancga Digital

Com base na metodologia PMI de gestao de projetos, este servico consiste em instalacao, integracao
e configuracdao dos sistemas de seguranca no ambiente de rede corporativo. Os trabalhos sao
planejados e executados de acordo com as recomendacdes dos fabricantes, somadas ao
conhecimento da nossa equipe de consultores, permitindo a integracdo completa com outras
solugdes de seguranca do mercado.
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Analise de Seguranca do Ambiente de Rede

Esta analise é o primeiro passo para garantir que sua empresa esteja protegida adequadamente das
ameacas atuais, fazendo revisao e analise dos procedimentos, processos, dispositivos e configuragdes
das ferramentas existentes, garantindo um desenho de infraestrutura seguro e adequado a sua
politica de seguranca, seguindo as melhores praticas de mercado, normas e regulamentacdes
exigidas.

Analise de riscos das regras de firewalls e roteadores

Instalados como a principal defesa do perimetro da rede corporativa, os firewalls sdo uma importante
ferramenta para controle de acesso, deteccdao de intrusdao e de andlise forense. Por isso, o
entendimento dos seus logs, configuracdes e regras torna-se um processo extremamente valioso para
a seguranca do ambiente. Utilizando seu conhecimento na implementacdao e administracdao de
firewalls, a Compugraf criou um servico que busca evidéncias de ataques, problemas no trafego da
rede e nas configuracdes e regras dos firewalls, analisando os seus riscos com base nas principais
normas vigentes, tais como NIST, PCl, SOX e ISO, otimizando as regras e gerando relatérios para
auditoria.

Analise de Vulnerabilidades Digitais e Teste de Intrusao
O servico de analise de vulnerabilidades e teste de intrusao é um dos ingredientes da analise de riscos
€ possui 0 seguinte escopo:

e Varredura de vulnerabilidades em servidores, banco de dados, aplicacdes web e outros elementos
de rede.

e Analise das vulnerabilidades encontradas.

® Exploragao e evidéncias das principais vulnerabilidades encontradas.

e Recomendacdo de mecanismos para reducdo das vulnerabilidades existentes.

Suporte Técnico e Resposta a Incidentes

Possuimos profissionais certificados que estdao disponiveis em regime 24x7x365, para atender a
qualquer ocorréncia em que a intervencao da Compugraf se faca necessaria. Mais do que a garantia
da ferramenta, oferecemos a garantia da solu¢ao completa.

Servi¢o de Seguranc¢a Gerenciado

Se sua empresa possui negdcios pela Internet, uma excelente seguranca de perimetro é sua primeira
linha de defesa. Entretanto, é necessario muito mais do que simplesmente hardware e software para
a protecao da informacgao. Gerenciamento e monitoracao 24 horas por dia, 7 dias por semana, 365
dias por ano, executados por profissionais capacitados através de processos criados utilizando-se as
melhores praticas de mercado, sao os elementos principais do seu ambiente contra as crescentes
ameacas digitais.

SN
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Conhe¢a nossas outras linhas de produtos

As solugdes de Segurancga Digital da Compugraf auxiliam na protecdo do ambiente de rede corporativo através de servigos
especializados e produtos de seguranca lideres de mercado. Os servigos sao focados nas necessidades de cada empresa e executados
por profissionais experientes e capacitados para um correto planejamento da infra-estrutura de seguranca digital, instalacao,
customizagdo e integracao de produtos, analise de vulnerabilidades, desenvolvimento de politicas de segurancga e treinamentos volta
dos para a correta utilizagcdo e administracao de todo esse ambiente.

Os produtos sdo compostos por firewalls, appliances, redes privativas virtuais (VPN), alta-disponibilidade, QoS, detecg¢ao de intrusao
em redes e servidores, PKI, antivirus, filtros de conteldos, varreduras de vulnerabilidades, autenticacdo robusta e
geradores de relatdrios.

Mais do que sistemas telefonicos, a Compugraf oferece solugdes completas para Telefonia Corporativa adequadas as _—
necessidades dos usuarios: ﬂ

e Sistemas avancados de telefonia convencional e telefonia IP (TolP)
e Operacdao em rede com gerenciamento centralizado

e Call Center integrado

¢ AplicagGes para mesas de operagdes financeiras

e Ramal Digital Celular

¢ AplicagGes CTl integradas

Através de sua Rede Multiservicos de abrangéncia nacional e com acesso a mais de 60 paises, a Compugraf
oferece servigos capazes de suprir todas as suas necessidades atuais e futuras de comunicagao:

* Reducdo nos seus gastos com telecomunicagdes

e Atendimento pds-venda diferenciado

¢ Redugdo de investimentos e custos operacionais

e Previsibilidade de orgamento

e Disponibilidade e seguranca total

e Disponibilidade on-line de relatdérios de uso e performance via internet

A Compugraf utiliza uma tecnologia revolucionaria que imprime produtividade excepcional durante os
contatos com nossos agentes, especialmente treinados e capacitados para desenvolver operagdes
especificas de acordo com a necessidade do cliente:

e Monitoramento em tempo real pela internet
e Atendimento a cliente (SAC)

e Cadastramento e processamento de pedidos
e Televendas e agendamento

e Pesquisa e atualizagdo cadastral

As solugdes de software da Compugraf permitem aos seus clientes maximizar o retorno de
seus investimentos de Tl e focar suas agdes em seu core business.

Nosso portfélio é composto de solugdes inovadoras em desenvolvimento de sistemas e
atividades complementares como manutengao e integragao de aplicagdes de negocio,
construindo um ambiente menos complexo e de facil gestao. Nossa Fabrica de Software
utiliza metodologias aderentes a 1ISO 9001:2000 e CMMISE/SW, largamente reconhecidos
pelo mercado de software, onde os produtos que geramos sao controlados em todas as
fases do processo de construgdo. Algumas das areas que temos experiéncia destacada sao
tarifacdo telefonica, CTl, contact center, varejo, CRM, ERP, dentre outras.

Com a finalidade de capacitar profissionais nas areas de Seguranca Digital e
Telefonia Corporativa, a Compugraf coloca um moderno centro de treinamento
com os recursos mais avangados a disposi¢ao da sua empresa:

 Otimas instalagdes e laboratdrios totalmente equipados
¢ Excelente localizacdo
¢ Equipe de instrutores altamente qualificada

e Treinamentos In-Company Q
e Web Corner: acesso a internet para os alunos N
Compugraf
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